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Gewappnet gegen Cyber-Angriffe

Cyber-Sicherheitsnetzwerk Sachsen intensiviert Schutz vor Cyber-
Attacken fiir sachsische Unternehmen

Vor einem Jahrrief die Digitalagentur Sachsen gemeinsam mit den Industrie-
und Handelskammern sowie den Handwerkskammern im Freistaat und
dem Landeskriminalamt Sachsen das »Cyber-Sicherheitsnetzwerk Sachsen«
ins Leben. Gemeinsames Ziel ist es, die Erfahrungen, das Wissen und die
Kompetenzen aller beteiligten Akteure zu biindeln, um kleine und mittlere
Unternehmen (KMU) im Fall eines Cyber-Angriffs vor groBen Schaden zu
bewahren. Denn Cyber-Kriminalitat ist langst keine Ausnahmeerscheinung
mehr und stellt eine reale und stetig wachsende Bedrohung dar. Immer
mehr Unternehmerinnen und Unternehmer berichten von Cyber-Angriffen
auf ihre Betriebe, nicht zuletzt, um anderen bei der Vorbeugung solcher
Attacken zu helfen. Es gibt viele Moglichkeiten, die einen Angriff der
Tater deutlich erschweren und die Schaden enorm abmildern - in Cyber-
Sicherheit zu investieren lohnt sich, aus Verantwortung fiir das eigene
und andere Unternehmen. Das »Cyber-Sicherheitsnetzwerk Sachsen«
sensibilisiert KMU fiir IT-Sicherheitsvorfalle und bietet Praventions- und
Beratungsangebote fiir sachsische Unternehmen.

Das Netzwerk fiihrte im Jahr 2023 intensive Gesprache mit zahlreichen IT-
Dienstleistern im Freistaat, die bereit sind, betroffene KMU nach einem
IT-Vorfall als Teil einer digitalen Rettungskette zu unterstiitzen. Einige
dieser Dienstleister haben sich - erstmalig in Sachsen - zum Vorfall-
Praktiker im Netzwerk ausbilden lassen. Sachsische IT-Dienstleister sind
dazu aufgerufen, sich aktiv zu beteiligen und ihr Know-how den betroffenen
Unternehmen zur Verfiigung zu stellen. Die nachste Moglichkeit einer
Beteiligung gibt es am 11. Marz bei der Handwerkskammer Chemnitz zur
Schulung IT-Vorfall-Praktiker.

Zusatzlich erhielten alle sachsischen KMU im September 2023 eine
IT-Notfallkarte, die ubersichtliche ReaktionsmalRnahmen bei einem IT-
Sicherheitsvorfall darstellt. Diese - bewusst physisch gewahlte -
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Hilfestellung bietet klare Anweisungen zur Meldung des Vorfalls und
MaBnahmen zur Schadensbegrenzung. Das »Cyber-Sicherheitsnetzwerk
Sachsen« plant nun, die Notfallkarte 2024 durch multimediale Inhalte zu
erweitern, um den KMU eine noch effektivere Unterstiitzung zu bieten.

Das Landeskriminalamt Sachsen bietet mit dem kostenlosen Angebot
"Sicheres Unter-nehmen" eine wertvolle Ressource fur sachsische
Unternehmen an. Durch eine Analyse werden Sicherheitsliicken im Bereich
der Objektsicherheit sowie der Personal- und Organisationssicherheit
identifiziert. Auf dieser Basis werden individuelle Sicherheitsempfehlungen
erstellt, die speziell auf die Anforderungen des jeweiligen
KMU zugeschnitten sind. Dariiber hinaus bieten die Industrie-
und Handelskammern sowie die Handwerkskammern umfangreiche
Beratungsangebote und Instrumente zur Cyber-Sicherheit an, die
zusammengefasst auf der Webseite des Cyber-Sicherheitsnetzwerkes zu
finden sind.

Im Jahr 2024 mochte das »Cyber-Sicherheitsnetzwerk Sachsen« weiter von
und mit seinen Partnerinnen und Partnern lernen, um gemeinsam den
Schutz sachsischer Unternehmen vor Cyber-Angriffen zu starken. Es sind
alle Interessierten eingeladen, sich aktiv am Netzwerk zu beteiligen, in
den Dialog zu gehen und zusammen an effektiven Losungen zu arbeiten.
Moglichkeit zu einem Austausch bietet sich am 17. April 2024 beim »35.
Cyber-Sicherheitstag« in Leipzig, bei dem Vertreterinnen und Vertreter
des Netzwerkes teilnehmen und im personlichen Gesprach gern weitere
Informationen bereithalten.

Medien:
Foto: Cyber-Sicherheitsnetzwerk-Sachsen

Links:

Mehr Informationen zum Cyber-Sicherheitsnetzwerk

Informationen und Anmeldung zur Schulung zum IT-Vorfall-Praktiker
Informationen zum ,35. Cyber-Sicherheitstag” in Leipzig
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https://www.medienservice.sachsen.de/medien/medienobjekte/591225
https://www.cyber-sicherheitsnetzwerk.sachsen.de/
https://www.hwk-chemnitz.de/weiterbildung/lg/it-vorfall-praktiker-bsi/?sg_id=25
https://www.allianz-fuer-cybersicherheit.de/dok/35CST

